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Abstrak

Kriptografi juga dikenal di dunia pendidikan, khususnya bidang teknologi informasi. Beberapa tempat ceramah sering dijumpai pembelajaran
tentang kriptografi yang hanya berhubungan dengan teori tanpa secara langsung melihat apa yang terjadi dalam proses kriptografi, sehingga
dalam penelitian ini akan dibuat aplikasi pembelajaran algoritma kriptografi yang dapat mempermudah dalam mempelajari beberapa proses
yang terjadi pada kriptografi. terutama metode pemerintah blok cipher standar. Perangkat lunak pembelajaran ini mampu menampilkan
tahapan penyelesaian untuk proses pembentukan kunci, enkripsi dan dekripsi selangkah demi selangkah. Perangkat lunak pembelajaran juga
menambahkan tampilan bagan algoritmik metode GOST untuk membantu memahami cara kerja algoritme dari metode GOST.

Kata kunci :
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Abstract

Cryptography is also known in the world of education, especially the field of information technology. Some lecture places are often found
learning about cryptography that only deals with theories without directly seeing what is happening in the cryptographic process, so that in
this final project will be made a cryptographic algorithm learning application that can simplify in learning some process that happened in

cryptografi especially the standard block cipher government method.

This learning software is able to display the completion stages for the process of forming keys, encryption and decryption step by step. The
learning software also adds an algorithmic chart view of the GOST method to help understand how algorithms work from the GOST method.
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l. PENDAHULUAN

Kriptografi adalah suatu ilmu dan seni dalam menjaga
kerahasiaan suatu pesan (kode), kriptografi juga dapat
diartikan sebagai ilmu yang mempelajari teknik-teknik
matematika yang berhubungan dengan aspek keamanan
informasi seperti kerahasiaan data, keabsahan data, integritas
data, serta autentikasi data. Seiring dengan peningkatan
kepentingannya, banyak metode-metode yang ditemukan
maupun diperluas penggunaannya. Jenis metode kriptografi
terdiri atas metode kunci privat dan metode kunci publik.
Contoh- contoh dari metode tersebut adalah metode Frog,
GOST, RSA, RC5, RC6, Sapphire, TwoFish, BlowFish dan
lain-lain.

Diantara metode-metode tersebut terdapat metode yang
hanya membutuhkan operasi matematika yang sederhana,
tetapi juga terdapat metode yang melibatkan teori yang rumit
dan sulit implementasinya. Khusus untuk pemanfaatan
operasi matematika biasanya menggunakan operasi bit yang
perhitungannya memerlukan fungsi iterasi dan operasi
seperti and, xor, dan or yang diputar dalam setiap prosesnya.
Proses operasi tersebut biasanya terdiri atas 3 (tiga) tahapan
yaitu

pembentukan kunci yaitu proses untuk menghasilkan kunci
efektif berdasarkan kunci atau password yang dimasukkan
oleh user. Dilanjutkan dengan proses enkripsi yaitu proses
mengubah pesan yang dapat dibaca menjadi pesan dalam
bentuk lain berdasarkan hasil pembentukan kunci. Sedangkan
proses untuk membalikkan pesan yang telah terenkripsi
menjadi bentuk pesan yang dapat dibaca disebut proses
dekripsi.

Setiap metode di dalam ilmu kriptografi yang digunakan
untuk mengamankan data memiliki kelebihan dan
kekurangannya masing-masing, namun Yyang menjadi
permasalahan dalam memilih metode kriptografi yang cocok
adalah bagaimana mengetahui dan memahami cara kerja dari
metode kriptografi yang telah dijelaskan sebelumnya, oleh
karena itu diperlukan sebuah aplikasi yang dapat membantu
dalam mempelajari metode kriptografi tersebut.

Dalam pembelajaran mata kuliah kriptografi sering sekali
mahasiswa kesulitan dalam memahami cara kerja serta proses
perhitungan pada suatu metode kriptografi karena banyaknya
metoda dalam kriptografi serta terbatasnya waktu. Untuk itu
dibutuhkan media tambahan sebagai alat bantu sehingga lebih
efektif dan mudah dipahami, di mana dalam hal ini perangkat
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lunak pembelajaran sangat membantu dalam memahami
suatu metode kriptografi. Salah satu metode kriptografi
adalah GOST. GOST merupakan singkatan dari
“Gosudarstvennyi Standard” atau “Government Standard”.
Metode GOST merupakan suatu algoritma block cipher yang
dikembangkan oleh seorang berkebangsaan Uni Soviet.
Metode ini dikembangkan oleh pemerintah Uni Soviet pada
masa perang dingin untuk menyembunyikan data atau
informasi yang bersifat rahasia pada saat komunikasi.
Algoritma ini merupakan suatu algoritma enkripsi sederhana
yang memiliki jumlah proses sebanyak 32 round (putaran)
dan menggunakan 64 bit block cipher dengan 256 bit key.
Metode GOST juga menggunakan 8 buah Substitution-Box
(S-Box) yang berbeda- beda dan operasi XOR serta Left
Circular Shift.

Perangkat lunak pembelajaran ini mampu menampilkan
tahapan-tahapan penyelesaian untuk proses pembentukan
kunci, enkripsi dan dekripsi secara langkah demi langkah.
Perangkat lunak pembelajaran juga menambahkan tampilan
bagan algoritma dari metoda GOST untuk membantu
pemahaman terhadap cara kerja algoritma dari metoda
GOST.

Il. TINJAUAN PUSTAKA

Penelitian dan pengembangan model-model aplikasi
pembelajaran kryptograhy telah banyak dilakukan antara
lain:

Penelitian [1] Hasil penelitian ini bertujuan untuk penerapan
kriptografi yang ditekankan pada penggunaan metode GOST
dalam mengenkripsi dan mendekripsikan suatu file. Aplikasi
ini menggunakan 8 blok kunci internal dengan panjang tiap
kunci sebanyak 16-bit dan penjadwalan putaran sebanyak 32
putaran serta beroperasi pada ukuran blok pesan yang
panjangnya berdasarkan karakter yang dimasukkan oleh
pengguna.

Penelitian [2] penelitian ini membahas algoritma GOST
dalam  mengekripsi dan  mendekripsi  file  teks,
implementasinya dengan menggunakan bahasa
pemrograman Visual Basic. Net 2013. Aplikasi ini dapat
menjadi sarana keamanan dan kerahasiaan data yang tepat
untuk melindungi data dari segi efektif dan keefisienan
dalam proses enkripsi dan deskripsi. Aplikasi ini dapat
menjadi sarana pembelajaran bagi user sebagai pengetahuan
tentang kriptografi yang menggunakan algoritma GOST

Penelitian [3] penelitian ini menghasilkan aplikasi
pembelajaran kriptografi kunci public EIGamal yang dapat
memudahkan mahasiswa untuk mempelajari kriptografi.

Penelitian [4] penelitian ini bertujuan untuk memudahkan
mahasiswa memahami dengan mudah cara kerja atau
tahapan- tahapan dalam melakukan hashing dengan
menggunakan algoritma md>5.

Penelitian [5] penelitian ini menerapkan metode GOST dalam
aplikasi chating. Aplikasi ini dapat digunakan untuk bertukar
pesan (chatting) pada jaringan lokal network (LAN) dan
aplikasi ini mengamankan komunikasi dengan menggunakan
metode GOST dengan mengekripsikan dan mendekripsi
pesan.

Kata Kriptografi berasal dari bahasa Yunani Kryptos
(tersembunyi) dan  Graphien (menulis).  Kriptografi
merupakan seni dan ilmu untuk menjaga berita. Dimana
kriptografi mempunyai dua bagian penting, yaitu enkripsi dan
deskripsi. Enkripsi adalah proses penyandian dari pesan asli
(plaintext) menjadi pesan yang tidak dapat diartikan
(ciphertext). Sedangkan deskripsi sendiri berarti merubah
pesan yang sudah disandikan (ciphertext) menjadi pesan
aslinya (plaintext). Adapun algoritma matematis yang
digunakan pada proses enkripsi yakin disebut cipher dan
sistem yang memanfaatkan kriptografi untuk mengamankan
sistem informasi disebut kriptosistem.

- Enkripsi

— -
Plaintext Key Chipertext
L+  Deskripsi +——

Gambar 1. Aliran Enkripsi dan Deskripsi pada Kriptografi

Adapun tujuan dari kriptografi adalah antara lain :

1. Kerahasiaan layanan yang digunakan untuk
menjaga isi dari informasi dari siapapun kecuali
yang memiliki otoritas atau kunci rahasia untuk
membuka maupun menghapus informasi yang telah
disandi.

2. Integritas data : berhubungan dengan penjagaan dari
perubahan data secara tidak sah. Untuk menjaga
integritas data, sistem harus memiliki kemampuan
untuk mendeteksi manipulasi data oleh pihak-pihak
yang tidak berhak, antara lain penyisipan,
penghapusan dan pensubstitusian data lain kedalam
data yang sebenarnya.

3. Authentifikasi : berhubungan dengan identifikasi
atau pengenalan, baik secara kesatuan sistem
maupun informasi itu sendiri. Dua pihak yang saling
berkomunikasi harus saling memperkenalkan diri.
Dimana inforamsi yang dikirimkan melalui kanal
harus diauthentifikasi keaslian, isi datanya, waktu
pengiriman dan lain-lain.

4. Non-repudiasi : usaha untuk mencegah terjadinya
penyangkalan terhadap pengiriman atau terciptanya
suatu informasi oleh yang mengirimkan atau
membuat.
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Chiper merupakan teknologi untuk enkripsi dan terhadap metode kriptanalisis seperti Related-key
deskripsi data. Dimana teknik kriptografi untuk enkripsi Cryptanalysis. Kelebihan dari metode GOST ini adalah
data ada dua macam, antara lain : kecepatannya yang cukup baik, walaupun tidak secepat
Blowfish tetapi lebih cepat dari IDEA.
1. Kriptografi Simetris Komponen dari metode GOST antara lain,
2. Kriptografi Asimetris Kriptografi Simetris 1). Key Store Unit (KSU) menyimpan 256 bit string
dengan menggunakan 32 bit register (KO0, K1,

., K7).
Dua buah 32 bit register (R1, R2).
2). 32 bit adder modulo 22 (CM1). 3). Bitwise Adder

Algoritma simetris atau sering disebut algoritma
kriptografi ~ konvensional  adalah  algoritma  yang
menggunakan kunci yang sama untuk proses enkripsi dan

L ? - e S XOR(CM2).
proses deskripsi. Algoritma kriptografi simetris dibagi S . .
menjadi dua kategori vyaitu algoritma aliran (Stream 4). g?gcs);ltusmn block (S) yaitu berupa 8 buah 64 bit

Ciphers) dan algoritma blok (Block Ciphers). Dimana pada
algoritma aliran, proses penyandiannya akan beriorientasi
pada satu bit/byte data. Sedangkan pada algoritma blok,
proses penyandiannya berorientasi pada sekumpulan bit/byte
data (per blok). Adapun contoh algoritma kunci simetris
adalah DES (Data Encryption Standard), Blowfish, Twofish,
MARS, IDEA, 3DES (DES diaplikasikan 3 kali), Aplikasi pembelajaran kriptografi ini merupakan suatu
AES(Advanced Encryption Standard) yang bernama asli aplikasi yang di rancang untuk menampilkan langkah-
Rijndael. langkah kerja dalam mengenkripsi dan mendekripsikan suatu
karakter (string) dan menampilkan algoritmanya.

5). Rotasi Left shift register (R) sebanyak 11 bit.

1. ANALISIS DAN PERANCANGAN

i | ' Tahap ini menguraikan bagaimana cara menggunakan
TUTTY] e ' = program yang telah di buat dan setiap menu yang ada di
dalam program dijelaskan satu demi satu secara rinci. Hal ini
dimaksudkan agar pembaca/pengguna dapat mengoperasikan
program vyang telah di buat. Berikut tahapan dalam
menjalankan aplikasi pembelajaran ini :

Gambar 2. Proses Enkripsi/Deskripsi Algoritma Asimetris

A. Metode GOST A. Tampilan Aplikasi
1. Tampilan Halaman Utama

GOST merupakan singkatan dari “Gosudarstvennyi
Standard” atau “Government Standard”. Metode GOST
merupakan  suatu algoritma  block  cipher yang
dikembangkan oleh seorang berkebangsaan Uni Soviet.
Metode ini dikembangkan oleh pemerintah Uni Soviet pada
masa perang dingin untuk menyembunyikan data atau
informasi yang bersifat rahasia pada saat komunikasi.
Algoritma ini merupakan suatu algoritma enkripsi sederhana

Metode GOST imerupatan singkatan dar “Gosudurstamy! Standavd abw ‘Government
Standtard” dmana sabuish biock cipher yang dlambangkan olsh seoran) berkedan)saan

e Uni Soviet
yang memiliki jumlah proses sebanyak 32 round (putaran) ’L e 4
. . . i . wrreriiah Uni Soviet mengembangkan metoda Il pada masa parang dngin, cakim hal
dan menggunakan 64 blt bIOCk C|pher dengan 256 blt key F vasin i unkuk monyerbunyitan data akay sebuah informasi yang salnya rahasia pada saal |
Metode GOST juga menggunakan 8 buah Substitution-Box e g o i
(S-Box) yang berbeda-beda dan operasi XOR serta Left @ Dnkam Hotode GOST ot At e s g merlh oo s
Circular Shift [6] nebaryak 2 puarn (round) dan mengepunalkan 64-bit Dlock it dongan 256-bi ke

()

Mekda i ugs manggunakan 8 bush Sudethloo-Bor ($-80x) yag bertedarbeda den

Kelemahan GOST yang di ketahui sampai saat ini adalah oowras 08 s Rt Lof Crsar Sh
karena key schedule-nya yang sederhana sehingga pada [OOSR T
keadaan tertentu menjadi titik lemahnya

Gambar 3. Halaman Utama
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2. Tampilan Menu Teori
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Gambar 4. Menu Teori

3. Tampilan Menu Pembentukan Kunci

(p Proses Pembentukan Kunci (Key)

el Koy | mtamead sivi At Sare [

e N Y

St Aviaal | 4

O ¥t || St |

Gambar 5. Menu Pembentukan Kunci (Key)

4. Tampilan Menu Proses Deskripsi
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Gambar 6. Menu Proses Dekripsi

5. Tampilan Menu Proses Substitusi

& Proses Substitution-Box (S-8ox)

P Masil

Gambar 7. Menu Substitution Box

B. Proses Pembentukan Kunci (Key)

Proses pembentukan kunci dapat di lihat pada penjabaran

sebagai berikut

1. Input key berupa 256 bit key dengan perincian berupa
k1, k2, k3, k4, ..., k256.

2. Input key tersebut dikelompokkan dan dimasukkan ke
dalam 8 buah key Store Unit (KSU) dengan aturan
seperti berikut :

KO = (k32, ..., k1) K1 = (k64, ..., k33) K2 =
(k96, ..., k65) K3 = (k128, ..., k97)

K4 = (k160, ..., k129) K5 = (k192, ..., k161) K6
= (k224, ..., k193) K7 = (k256, ..., k225)

C. Proses Enkripsi
Proses enkripsi pada metode GOST untuk satu putaran
(iterasi) dapat di lihat dengan penjabaran sebagai berikut :

1. 64 bit plaintext di bagi menjadi 2 (dua) buah bagian

32 bit, yaitu L; dan R;.

Caranya :

Input A1(0), A2(0), ..., A32(0), B1(0), ..., B32(0)
Ro= A32(0), A31(0), ..., A1(0)

Lo= B32(0), B31(0), ..., B1(0)

2. (Ri + Kj) Mod 2%, Hasil dari penjumlahan modulo
2% berupa 32 bit.

3. Hasil dari penjumlahan modulo 2% di bagi menjadi 8
bagian, dimana masing-masing bagian terdiri dari 4
bit. Setiap bagian dimasukkan ke dalam tabel S-Box
yang berbeda, 4 bit pertama menjadi input dari S-
Box pertama, 4 bit kedua menjadi input S-Box kedua,
dan seterusnya.

Substitution-Box (S-Box) yang digunakan pada metode
GOST adalah sebagai berikut :
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TABEL |

SUBSTITUTION-BOX PADA METODE GOST
iﬁ|1154=urasmuuuuh
SBud |4 [10] 0 (e 0wl 6|l n|7]|n]s
SBul [ [10|4|02]6 wlzlslsla]ol7]s
Bl [5[8[ 0 ||| e 2|76/ 0]0]1
#B) o tfofs|o|u|w|els|nflul1]s
SBud [6[0[7[1]3 SERFIRRITN
SBus | 4 plof1|2]1]1 IERERER AR,
Shuk |5 [10] 4 slolofm{u|7|6/s|2|n
S8 T a7 mafef2|s|ulsln|s|n

Cara melihat dari S-Box yaitu input biner di ubah menjadi
bilangan desimal dan hasilnya menjadi urutan bilangan dalam
S-Box.

TABEL Il
CARA KERJA S-BOX PADA METODE GOST

Poai (0] 1]2]3]4
]

L

Bl TI8[Y N (B[H|N

SBucl [0 [8f2 (380 Mi6[h] 1 R T[D

Tabel di atas menjelaskan bahwa jika data input ke S-

Box adalah 5 maka di cari data pada posisi ke-5, sehingga

Output yang dihasilkan adalah 8.

1. Hasil yang di dapat dari substitusi ke S-Box dan
digabungkan kembali menjadi 32 bit kemudian dilakukan
rotasi left shift sebanyak 11 bit.

2. Ri:1 = Ry (hasil dari rotate left shift) XOR L.

3. Lix1 = Rj sebelum dilakukan proses.

Proses penjumlahan modulo 22, S-Box, Rotate Left Shift
dilakukan sebanyak 32 kali (putaran) dengan penggunaan
kunci pada masing-masing putaran berbeda-beda sesuai
dengan aturan berikut ini : Putaran 0 — 7: K0, K1, K2, ...,
K7

Putaran 8 — 15: K0, K1, K2, ..., K7 Putaran 16 — 23: KO,
K1, K2, ..., K7 Putaran 24 — 31: K7, K6, K5, ..., KO
Putaran ke-31, langkah 5 dan 6 sedikit berbeda. Langkah
5 dan 6 untuk putaran 31 adalah sebagai berikut :

R32 = R31 sebelum dilakukan proses L32 = L31 XOR
R31

Sehingga, ciphertext yang dihasilkan adalah L32 : B(32),
B(31), ..., B(1)

R32: A(32), A(31), ..., A(1)

T=A(), ..., A32), B(1), ..., B(32)

D.Proses Dekripsi

Proses dekripsi merupakan proses kebalikan dari
proses enkripsi. Penggunaan kunci pada masing-
masing putaran pada proses dekripsi adalah sebagai
berikut :

Putaran 0 — 7 : K0, K1, K2, ..., K7 Putaran 8§ — 15 :

K7,K6, K5, ..., KO Putaran 16 — 23 : K7, K6, K5,

..., KO Putaran 24 — 31 : K7, K6, K5, ..., KO
Algoritma yang digunakan untuk proses

dekripsi sama dengan proses enkripsi dengan aturan

untuk langkah 5 dan 6 pada putaran ke-31 adalah

sebagai berikut :

R32 = R31 sebelum dilakukan proses. L32 = R31

XOR L31.

Plaintext yang dihasilkan pada proses dekripsi

adalah,

L32 =B(32), B(31), ..., B(1)

R32 =A(32), A(31), ..., A(1)

P=A(l), ..., A(32), B(1), ..., B(32)

1V. KESIMPULAN

Kesimpulan dari penelitian ini menghasilkan Perangkat lunak
pembelajaran ini mampu menampilkan tahapan penyelesaian
untuk proses pembentukan kunci, enkripsi dan dekripsi
selangkah demi selangkah. Perangkat lunak pembelajaran
juga menambahkan tampilan bagan algoritmik metode GOST
untuk membantu memahami cara kerja algoritme dari metode
GOST.
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