Seminar Nasional Telekomunikasi dan Informatika (SELISIK 2018) 371
Bandung, 25/08/2018

ANALISIS KEAMANAN INFORMASI DALAM MENINGKATKAN
KUALITAS KEAMANAN DATA MAHASISWA
MENGGUNAKAN COBIT 5

Harrizki Arie Pradana?, Yuyi Andrika?, Melati Suci Mayasari®, Anisah*, Markha Sabastian®
STMIK Atma Luhur, JI. Jend. Sudirman, Selindung, Pangkalpinang, Bangka Belitung 12345
harrizkiariep@atmaluhur.ac.id 1, yuyiandrika@atmaluhur.ac.id?, imeal_melati@atmaluhur.ac.id®, anisah@atmaluhur.ac.id?,
markhasebastian46@gmail.com °

Abstrak

Keamanan merupakan salah satu faktor penting yang harus dilakukan dalam melindungi sebuah data yang tersimpan, hal
tersebut menjadi tantangan tersendiri bagi administrator server dimana data tersebut tersimpan, karena tidak ada jaminan yang
pasti akan definisi ,,aman™ itu sendiri. Dengan “tidak ada sistem yang benar-benar aman” kata-kata ini bukanlah sebuah
pernyataan semata, namun telah dirasakan dalam realitas. Data kemahasiswaan yang terdapat di server STMIK Atma Luhur
merupakan wadah penampung semua data mereka, mengingat server ini terhubung ke jaringan yang tidak menutup
kemungkinan mendapatkan serangan dari luar seperti virus, maka dinilai perlu memperhatikan keamanan server itu sendiri dari
serangan. Ada beberapa cara yang dapat digunakan untuk melakukan pengujian terhadap keamanan data yang terdapat di
server. Salah satunya adalah dengan melakukan SQL injection. SQL injection ini akan tetapi tidak diketahui seberapa aman kah
bagi data penggunanya. Dengan menggunakan metode COBIT 5 sebagai kerangka kerja analisis maka akan dilakukan analisis
terhadap keamanan informasi pada server tersebut. Keamanan informasi inilah yang kemudian bisa meningkatkan kualitas data
mahasiswa. Hasil dari evaluasi kualitas keamanan data mahasiswa STMIK Atma Luhur ini terbilang sangat diperhatikan
sehingga kualitas informasi yang didapatkan menjadi sangat tinggi dan keamanan data ini diharapkan menjadi yang paling
aman nantinya.
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Abstract

Security is one of the important factors that must be done in protecting the data stored, it becomes a challenge for the server administrator
where the data is stored, because there is no guarantee that the definition of 'safe' itself. With "no system really safe", these words are not a
mere statement, but have been felt in reality. Student data contained in STMIK Atma Luhur server is a container for all their data, since this
server is connected to a network that does not close the possibility of getting attacks from outside like a virus, it is considered necessary to
consider the security of the server itself from the attack. There are several ways that can be used to test the security of data contained on the
server. One way is to do SQL injection. This SQL injection however is not known how secure it is for the user's data. By using the COBIT 5
method as an analytical framework it will do an analysis of information security on the server. Information security is what can then improve
the quality of student data. The results of the evaluation of the quality of data security of students STMIK Atma Luhur is somewhat
considered so that the quality of information obtained becomes very high and data security is expected to be the most secure later.
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l. PENDAHULUAN adanya tata kelola informasi yang baik dan terjaga.
Pemanfaatan Tl perlu adanya tata kelola yang cukup

Teknologi Informasi (TI) saat ini sudah sangat baik, menurut [2] “Tata kelola TI adalah suatu struktur dan

beragam dari sisi aplikasi maupun perangkat kerasnya.
Kebutuhan akan informasi pun sangat tinggi dan menyebar
rata keseluruh penjuru dunia. Dengan adanya informasi,
maka seluruh data yang ada didunia maupun disekitar kita
bisa diakses dengan sangat mudah, karena didukungnya juga
oleh sarana dan prasarana yang membantunya. Aliran data
seperti informasi tak luput juga dari perkembangan teknologi
informasi. Semua data yang dalam bentuk informasi bisa
diakses secara cepat dan digital. Berbagai perkembangan TI
ini membuat banyak perusahaan mengalami pergeseran dari
sistem manual ke komputerisasi sehingga penyimpanan data
menjadi efesien, informasi yang up to date, dan cepat dalam
penyajian informasi [1]. Dengan terbukanya akses informasi
data, maka segi keamanan dari data tersebut juga perlu
ditingkatkan, hal ini berupaya untuk mencegah terjadinya
penyalahgunaan informasi. Penyalahgunaan informasi bisa
berakibat sangat fatal, oleh karenanya semua itu perlu

proses yang saling berhubungan serta mengarahkan dan
mengendalikan perusahaan dalam pencapaian tujuan
perusahaan melalui nilai tambah dan penyeimbangan antara
risiko dan manfaat dari teknologi informasi serta prosesnya”.
Peretas (hacker) merupakan penyebab tertinggi dalam data
breach, diikuti oleh pengungkapan tidak sengaja dan
pencurian atau kehilangan perangkat elektronik seperti
komputer jinjing (laptop), komputer, flashdisk, dan lain
sebagainya [3]. Symantec juga menyebutkan bahwa
administrasi publik atau pemerintahan menjadi target utama
dalam data breach pada Tahun 2013 dalam kategori Spear-
Phishing [3]. Tentunya hal ini meresahkan karena sektor
administrasi publik atau pemerintahan merupakan lembaga
yang seharusnya kredibel dan akuntabel dalam melayani,
melindungi dan menjamin kepentingan rakyat. Keamanan
informasi pada era Teknologi Informasi dan Komunikasi
(TIK) ini sangat penting.
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Kerentanan Information Exchange Environment (IEE) telah
meningkat sebagai ancaman menjadi lebih luas dan rumit,
maka dari itu, keamanan informasi telah menjadi masalah
yang mendasar untuk bisnis, organisasi, dan pemerintahan
[4]. Maka dari itu kami akan menganalisa keamanan data
(STMIK Atma Luhur) dengan server sebagai media
penampung datanya sangat penting dalam menjaga
ketahanan sistemnya dalam menjaga sebuah data yang
tersimpan, mengingat server ini terhubung ke jaringan yang
tidak menutup kemungkinan mendapatkan serangan dari luar
seperti Virus, maka dinilai perlu memperhatikan keamanan
data yang terdapat di server itu sendiri dari serangan, maka
dinilai perlu untuk menguji keamanan data di server STMIK
Atma Luhur terhadap serangan SQL injection, serta
melakukan analisa terhadap kelemahan sistem yang ada,
sehingga dapat diperoleh tindakan selanjutnya untuk upgrade
sistem agar lebih aman.

1. TINJAUAN PUSTAKA

Menurut [5], keamanan data adalah kebebasan dari
bahaya. Keamanan data dan informasi terdiri dari
perlindungan terhadap aspek-aspek berikut :

1. Confidentiality (kerahasiaan),

Aspek yang menjamin Kkerahasiaan data atau

informasi, memastikan bahwa informasi hanya dapat

diakses oleh orang yang berwenang dan menjamin
kerahasiaan data yang dikirim, diterima dan disimpan.
2. Integrity (integritas),

Aspek yang menjamin bahwa data tidak dirubah tanpa

ada ijin pihak yang berwenang (authorized), menjaga

keakuratan dan keutuhan informasi serta metode
prosesnya untuk menjamin aspek integritas ini.
3. Availability (ketersediaan),

Aspek yang menjamin bahwa data akan tersedia saat

dibutuhkan, memastikan user yang berhak dapat

menggunakan informasi dan perangkat terkait (aset
yang berhubungan jika diperlukan).

Sistem keamanan informasi memiliki empat tujuan
yang  mendasar, diantaranya adalah  kerahasiaan,
ketersediaan, integritas, dan pengunaan yang sah (legitimate
use), dan akan memunculkan kemungkinan beberapa
serangan yang terjadi seperti intrusion, denial of services,
joyrider, vandal, hijacking, sniffing, spoofing, website
defacing, virus, trojan horse, dan worm [6].

SQL injection adalah kerentanan yang terjadi ketika
penyerang memiliki kemampuan untuk mempengaruhi
Structured Query Language query yang melewati suatu
aplikasi ke database back-end [7]. Ada banyak jenis
serangan pada SQL Injection dan masing-masing memiliki
berbagai pendekatan untuk serangan kesitus web. Tempat-
tempat yang berbeda dimana SQL Injection dapat dipasang
adalah pada formulir penyerahan situs web, merupakan
tempat populer kedua untuk memasukkan SQL Injection
adalah URL dan dalam domain Blind SQL Injection [8].

Ketiganya bisa dimasukkan pada saat login ke situs
web dengan merubah kata sandi (password) tanpa diketahui.
Dengan mampu mempengaruhi apa yang akan diteruskan ke
database, penyerang dapat memanfaatkan sintaks dan
kemampuan dari SQL, serta kekuatan dan fleksibilitas untuk
mendukung fungsi operasi database dan fungsionalitas

sistem yang tersedia ke database [9]. Kasus SQL injection
terjadi ketika seorang penyerang dapat memasukan
serangkaian pernyataan SQL ke query dengan memanipulasi
data input ke aplikasi [10]. Lebih jelasnya prosedur
penyerangan pada injeksi SQL bisa dilihat pada Gambar 1.
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Gambar 1. Prosedur penyerangan pada injeksi SQL

Dalam teknik pencegahan, mencegah untuk
membangun injeksi pernyataan SQL melalui analisis input
pengguna, sedangkan dalam teknik deteksi, harus fokus
dalam mendeteksi serangan dalam runtime dan mencegah
untuk mendapatkan akses ke database back-end [11].
Sedangkan menurut [12], injeksi SQL merupakan kerentanan
serius yang mengarah ke tingkat kompromi yang tinggi,
biasanya kemampuan untuk menjalankan query basis data
apa pun. Ini merupakan serangan aplikasi berbasis web yang
menghubungkan ke basisdata back-ends dan memungkinkan
terjadinya bypass firewall pada server jaringan komputer
utama.

Server merupakan sebuah sistem komputer yang
menyediakan jenis layanan dalam sebuah jaringan komputer.
Server didukung dengan prosessor yang bersifat scalable dan
RAM vyang besar, juga dilengkapi dengan sistem operasi
khusus, yang disebut sebagai sistem operasi jaringan
(network operating system) [13]. Menurut [14], server
dituntut untuk dapat menyediakan layanan yang continue
tanpa downtime dan sistem penyimpanan (storage) yang baik
untuk memenuhi kebutuhan bisnis. Aktivitas perusahaan atau
institusi membutuhkan informasi dari aktivitas Tl dengan
maksud untuk mempertemukan tujuan bisnis. Jaminan
kesuksesan organisasi diakibatkan oleh adanya saling
ketergantungan antara perencanaan strategis dan aktivitas T
lainnya. Kegiatan perusahaan atau institusi perlu informasi
dari kegiatan Tl agar dapat mengintegrasikan tujuan bisnis
[15].

COBIT adalah sebuah framework yang sangat baik
dan sederhana untuk menerapkan IT Governance pada
sebuah implementasi Tl. Banyak perusahaan/institusi telah
menggunakan COBIT seperti Prudential, Harley Davidson,
dan lebih banyak lagi [15]. Banyak penelitian yang
membuktikan bahwa COBIT 5 merupakan kerangka kerja
untuk audit keamanan sebuah sistem informasi dan mampu
menyediakan tata kelola keamanan dari suatu sistem
informasi secara menyeluruh. Bahkan dalam COBIT 5 juga
ada tujuan terkait Tl tentang keamanan dan ada salah satu
produk dari COBIT 5 yang khusus fokus pada keamanan
informasi, yaitu COBIT 5 for Information Security.
Menjadikan COBIT 5 sebagai metode yang tepat untuk
melakukan audit keamanan Sistem Informasi di STMIK
Atma Luhur. Dari Tabel 1 dapat diketahui bahwa kelebihan
ITIL adalah untuk mendefinisikan strategi, rencana dan
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proses.
TABEL |
PERBANDINGAN ITIL, COBIT, DAN ISO/EIC27001/2
ITIL COBIT ISO/IEC
27001
dan 27002
Konsep/proses Critical Success Keamanan
Factors Informasi
(aspek teknis)
Aktivitas Metrik (Critical
Success Factors and
Key Performance
Indicator)
Biaya/ Benchmarking
keuntungan (CMM)
Merencanakan Kendali
untuk penerapan
Audit
ITIL COBIT ISO/IEC
27001
dan 27002

Kelebihan COBIT untuk metrik, tolok ukur dan audit,
sedangkan kelebihan ISO/IEC 27001 dan 27002 untuk
mengatasi masalah keamanan untuk mengurangi risiko [16].
Meski disebutkan bahwa kelebihan ISO/IEC 27001 dan
27002 adalah keamanan informasi, tetapi kelebihan dalam
keamanan informasi tersebut hanya bersifat teknis saja [17].
Pada praktiknya, keamanan Sl tidak hanya menyangkut
aspek teknis saja melainkan juga menyangkut aspek
nonteknis. Kelebihan COBIT untuk metrik, tolok ukur dan
melaksanakan audit [18], serta menyediakan tata kelola dan
manajemen menyeluruh yang mampu mencakup  aspek
teknis dan aspek non teknis yang melandasi pemilihan
COBIT 5 untuk audit keamanan Sl. COBIT berisi tentang
tata kelola Tl dan mengacu pada masalah-masalah lainnya,
salah satu diantaranya memiliki komponen substansial yang
terkait dengan Keamanan Informasi [19]. Inilah yang
melandasi penulis menggunakan COBIT 5 untuk keamanan
informasi sebagai kerangka kerja untuk melakukan audit
keamanan sistem informasi di STMIK Atma Luhur.

1. METODOLOGI PENELITIAN

A.  Metode Pengambilan Data

Teknik Pengambilan Data yang kami gunakan pada
penelitian ini adalah wawancara (Interview). Teknik ini
dilakukan dengan cara menanyakan suatu pertanyaan.
Instansi yang akan kami wawancarai yaitu STMIK Atma
Luhur. Langkah — langkah yang digunakan dalam model
wawancara, antara lain indentifikasi, analisa, membuat
pertanyaan, melakukan wawancara, dan terakhir adalah
membuat laporan, dimana data yang telah ada dikumpulkan
menjadi sebuah dokumen sebagai dokumentasi terhadap
hasil penelitian.

B. Metode Analisis Data
1) Kumpulan Data

Proses pengumpulan data dimulai dengan
mengajukan sebuah surat izin ke STMIK Atma Luhur agar
mendapat izin untuk melakukan penelitian di STMIK Atma
Luhur. Kami memberikan sebuah daftar pertanyaan kepada
pegawai BSI (Bagian Sistem Informasi) di STMIK Atma

Luhur.

2) Analisis Deskripsi

Analisis Deskripsi merupakan sebuah jalan dari
menggambarkan data yang telah dikumpulkan tanpa
membuat kesimpulan untuk digunakan untuk umum atau
digunakan sendiri.

V. HASIL DAN PEMBAHASAN

A. Daftar Pertanyaan

Dalam kuliah lapangan ini diajukan pertanyaan
sebanyak 19 butir soal. Adapun daftar pertanyaan yang
diajukan pada wawancara langsung pada STMIK Atma
Luhur bisa dilihat pada Tabel 2.

TABEL Il
DAFTAR PERTANYAAN DAN HASILNYA

No |PERTANYAAN JAWABAN

1 |Dataapasajayangadadi [Dari Seketariat ada 2
Database Server? Database, yang pertama
MySql berisi Data User &
Password saja, & Kedua
Oracle berisi Data
Akademis, contoh: Nilai
Mahasiswa.

Biasanya Kkalau di tingkat
“Bahaya” untuk Data yaitu

2 |[Masalah atau bahaya apa
yang biasa terjadi

MySql  Injection, RCE
Remote Command &
Remote Download untuk

mendownload file config
user password database.

3 |Apakah sudah ada yang|Saya kurang tau, tapi
mencoba meretas |kemarin kami sudah pintrest
database sistem? dulu sebelum diretas orang
lain.

4 |Kalau untuk security |Kalau untuk keamanan data,
system  Apakah sudah [yang namanya sistem tidak
bagus buat keamanan [ada yang sempurna, tapi
Data? untuk  sekarang  sudah

cukup, dari permission di
server masalah Database
yang berpisah & Database
bisa di remote dari local
LAN khusus,tidak bisa
diremote dari IT luar.

Kalau di keamanan Kkita
fokus di Pintrest, soalnya
dari melalui pintrest kita
bisa mengetahui dimana
celahnya & bisa tau dari
mana orang bisa masuk,
setelah mendapatkan celah
tadi,kita langsung tutup.

6 [Kemarin saya [Banyak penyebabnya, mulai
mendengar ada kejadian [dari  hardware,  karena
server Kampus dimana ftraffic-nya  banyak  jadi
Mahasiswa tidak bisa hardware-nya tidak kuat
melihat nilai, apa [memproses, sehingga
penyebabnya? memakan di RAM CPU,
selanjutnya di  bandwith,
bandwith yang kita miliki
termasuk kategori sedang
karena  berbagi, setiap
instalasi bandwith satu.

5 |Adakah Metode untuk
Keamanan Data?
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7 |Sistem security untuk [Kalau dari database oracle kemudian mencari nilai kematangannya (maturity level)
virus  apakah  sering |karena  berbasis  sistem suatu keamanan data pada server data kemahasiswaan di
diupdate? operasi ~ Windows jadi STMIK Atma Luhur, Pangkalpinang.

menggunakan Avira dan

selalu di update, kalau TABEL IV

satunya karena KONVERSI WAWANCARA
menggunakan system

operasi linux jadi tidak Pendapat anda?
menggunakan antivirus, - =

tetapi kami pantau ) 2
prosesnya secara rutin. No [Pernyataan 2|25 2| % [Nilai

8 |Apakah  data  yang |Database selalu di Backup, g |33 3 £ ISkor
tersimpan di  Backup? |sehari 1x. 1 Data yang ada X |4
Kalau di backup biasanya di Database
dalam kurun waktu Server
berapa lama?

Kejadian tersebut |Itu lebih ke Crack, kalau Masalah atau 4
dimasukan kedalam |virus jarang, yang sering bahaya yang
kategori apa? bot. biasa terjadi
Misalkan ada seseorang [Bisa, biasanya model virus Sudah ada 2
yang ingin masuk [kita download, lalu kita yang mencoba
kedalam web atau |crack model virusnya, biar Meretas
database server dengan jsewaktu waktu kita bisa Database
menanamkan suatu virus [akses virusnya,lalu kita bisa Sistem
agar dia bisa masuk. masuk servernya tanpa :
A?pakah ini bisa dibilang  |masuk lagi. g P Security 3
sama dengan  metode system sudah
crack? bagus buat
Kalau kita ~memakai |Ada kemungkinan  kita keamanan
metode tersebut, ada tidak |ketahuan, dari file Log dari Data?
kemungkinan kita [apache dan bisa di cek satu Metode untuk 4
ketahuan virusnya didata |[satu, tetapi lama biasanya Keamanan
tersebut? saat di cek satu satu. Data
Aquah kemungkinan Ada,karena  tidak  ada Kemarin saya 3
kehilangan Data lagi? system yang sempurna. mendengar ada
/Adakah _ _penz_ingulangan Kita  antisipasi _Backup kejadian server
atau antisipasi sebelum |Data,Backup Web, itu yang
kehilangan data terjadi?  |saya tahu, karena saya baru K_ampus
berkerja disini selama 1 dimana
tahun. Mahasiswa
tidak bisa
B. PENILAIAN DAN SKOR JAWABAN mEI!hat
Setelah jawaban pertanyaan wawancara diperoleh, nhilai,apa 5
selanjutnya diperlukan standar penilaian jawaban masing- p(_anyebabnyq.
masing pertanyaan. Disediakan 4 jawaban yaitu : tidak sama 7 |Sistem security X 1
sekali, cukup, lumayan, sangat. Dan masing-masing jawaban ”f‘t”" vIrus
memiliki skor nilai untuk tidak sama sekali memiliki bobot diupdate
nilai sebesar 1, untuk cukup memiliki bobot nilai 2, untuk 8  {Apakah data X 14
lumayan memiliki bobot nilai 3, dan untuk sangat memiliki yang tersimpan
bobot nilai sebesar 4. Untuk lebih jelasnya, bisa Anda lihat di Backup?
pada Tabel 3. Kalau di
backup
TABEL Il biasanya
SKOR NILAI KESETUJUAN TERHADAP PERNYATAAN dalam k
alam kurun
Kesetujuan terhadap  [Skor nilai waktu berapa
pernyataan lama?
Tidak Setuju 1 ©  [Sudah pernah X 3
Kurang Setuju 2 terjadi
Setuju 3 Ilzejha_(ljlan
: ehilangan
Sangat Setuju 4 Data
10 [Kejadian X 3
C. PERHITUNGAN MATURITY LEVEL tersebut
Hasil wawancara dengan jawaban yang sudah terisi dimasukan
bisa Anda lihat pada Tabel 4. Pada tabel 4 inilah hasil kedalam
pernyataan dikonversikan menjadi suatu nilai (bobot) untuk kategori apa?
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11 |Misalkan ada X 3
seseorang yang
ingin masuk
kedalam web
atau database
server dengan
menanamkan
suatu virus
agar dia bisa
masuk.

Apakah ini bisa
di bilang sama
dengan metode
crack?

12 |Kalau kita X {4
memakai
metode
tersebut, ada
tidak
kemungkinan
kita ketahuan
\virusnya di
data tersebut?
13 |Adakah X 3
kemungkinan
kehilangan
Data lagi?
14 |Adakah X {4
penanggulang
an atau
antisipasi
sebelum
kehilangan
data terjadi?
15 |Adakah X 3
cadangan daya
saat listrik
padam?

Total Nilai Skor 51

Dari Tabel 4 inilah selanjutnya akan dilakukan
pehitungan  Maturity Level untuk mengukur level
kematangan sistem berdasarkan data wawancara. Rumus
yang digunakan untuk menghitung indeks Maturity Level
seperti pada persamaan (1).

— ®

Maka Maturity Level berdasarkan hasil wawancara
adalah sebagai berikut:

Nilai indeks Maturity Level dapat dilihat pada tabel
berikut ini 4. Pada Tabel 5 sudah dikelompokkan
berdasarkan tingkat level kematangan masing-masing yang
didapatkan dari indeks kematangan. Indeks kematangan ini
didapatkan dari hasil perhitungan maturity level berdasarkan
hasil wawancara yang telah diperoleh dari Tabel 4.

TABEL V

KATEGORI TINGKAT LEVEL KEMATANGAN

Indeks Kematangan |Level Kematangan
0-0,66 0 — Non-Existent

0,67 -1,32 1 — Initial / Ad Hoc

1,33-1,98 2 — Repeatable But Intutitive

1,99 -2,64 3 — Defined Process

2,65—-3,30 4 - Managed and Measurable

3,31-4,00 5 — Optimize

Dilihat dari hasil perhitungan maturity level
didapatkan nilainya adalah 3,4. Nilai ini kemudian dicocokan
terhadap indeks level kematangannya (bisa dilihat pada tabel
5), ternyata level kematangan kualitas keamanan data
informasi mahasiswa berada pada level 4, yaitu managed and
measurable. Artinya, pada level ini untuk sisi keamanan data
informasi mahasiswa yang berada di server STMIK Atma
Luhur sudah terkelola dan sangat diperhitungkan dengan
baik. Langkah selanjutnya agar keamanan data informasi
mahasiswa STMIK Atma Luhur menjadi optimal perlu
dilakukannya peningkatan dan evaluasi secara terus menerus.

V. KESIMPULAN

Berdasarkan penlitian dapat disimpulkan bahwa di
database server STMIK Atma Luhur terdapat 2 (dua) macam
data yaitu MySQL dan Oracle. MySQL sebagai media
penyimpanan yang berisi Password dan User, sedangkan
Oracle berisi data akademis seperti nilai Mahasiswa. Hal ini
kemudian untuk mengamankan datanya perlu dilakukan
pengujian dengan mencari celahnya sehingga celah yang ada
bisa di tutup terlebih dahulu sebelum serangan dari luar
datang. Basis data pada server STMIK Atma Luhur hanya
bisa di remote dari lokal dengan LAN khusus. Begitu juga
dengan bandwidth-nya jaringan server di STMIK Atma
Luhur termasuk kategori sedang sehingga jika semua
mahasiswa menggunakan secara bersamaan maka akan
mengakibatkan down. Hal inilah yang kemudian membuat
keamanan data informasi mahasiswa STMIK Atma Luhur

berada pada level terkelola dan diperhitungkan dengan
sangat baik.
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